LA SEGURIDAD INFORMATICA, A DEBATE

Manos arriba, esto

L.os riesgo.s de
la era digital

n el contexto social ac-
tual, la forma en que las
personas, las empresas, £
las organizaciones e ins-
tituciones actian, interactua-
ran y operan esta marcada por el
uso y utilizacién masiva de las ‘
tecnologias de la informacion y

llar productos y prestar servicios
de tecnologias de la informaciéon
y telecomunicaciones normal-
mente siguen la norma ISO
27001, norma internacional emi-
tida por la Organizacién Interna-
cional de Normalizacién (ISO)
que describe cémo gestionar la

las telecomunicaciones. = seguridad de la informacién en

Las actividades sociales, la JOSE una empresay es el medio mas
creacion de riqueza, la produc- CASRMONA eficaz de minimizar los riesgos.
cioén, la distribucion, el comer- BFEETI:\EI)LEJ,F\{JTE Una gestion eficaz de la seguri-

cio y el consumo de bienes y ser-
vicios, se han transformado, nos
encontramos en la era digital.

Lanueva cultura de la sociedad digitali-
zada dicta las normas practicas, éticas y po-
liticas con las que han de desenvolverse los
seres humanos, las organizaciones e insti-
tuciones.

En esta era digital donde el ser humano,
las organizaciones e instituciones se desen-
vuelven e interactdan en un contexto vir-
tual, donde no se pueden establecer fronte-
ras fisicas, donde se han de asumir concep-
tos culturales como el trabajo y el aprendi-
zaje colaborativo y en comunicacién, la li-
bertad de expresién y de difusién, la gene-
racion de sociedades alternativas segin
intereses y gustos personales o profesiona-
les fuera del contexto social y geografico, la
desaparicion de los limites entre activida-
des, profesiones, areas del conocimiento,
instituciones y nacionalidades, y el naci-
miento de la ciudadania digital global, han
llevado a las empresas que se dedican a de-
sarrollar productos y
prestar servicios de tec-

dad de la informacién permite
garantizar su confidencialidad,
asegurando que solo quienes estén autori-
zados puedan acceder a la informacién, su
integridad, asegurando que la informacién
y sus métodos de proceso son exactos y com-
pletos, y su disponibilidad, asegurando que
los usuarios autorizados tienen acceso a la
informacion y a sus activos asociados cuan-
do lo requieran. La ISO 27001 puede ser im-
plementada en cualquier tipo de organiza-
cién y estd redactada por los mejores espe-
cialistas del mundo en el tema, proporcio-
nando una metodologia para implementar
la gestion de la seguridad de la informacion.
Estos sistemas estan disefiados para detec-
tar y controlar cualquier fallo de seguridad
que se produzca a cualquier nivel y proven-
ga de cualquier sitio, de un fallo interno del
sistema de almacenamiento o procesamien-
to o de un ciberataque externo que aprove-
cha alguna debilidad o falla en el software,
en el hardware, e incluso en las personas
que forman parte de un ambiente informa-
tico, con el fin de obte-

ner un beneficio, por lo
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es un atraco

esde el pasado 12 de
mayo ya son objeto de
conversacion cotidia-
na los ciberataques, el
malware y las criptomonedas.
Términos hasta ahora restringi-
dos a los técnicos de seguridad
informatica, ‘gracias’ al ataque

ciberataques han llegado para
quedarse. Aunque lo positivo
puede ser que afrontar esta ‘ci-
berguerra’ nos hara mas responsables, mas
fuertes, y lo superaremos...pero, desde lue-
go, como toda guerra, no serd sin victimas,
ni costes ni importantes inversiones.

En todas estas conversaciones que ahora
florecen planea siempre la pregunta: sesta-
mos realmente preparados para defender-
nos de estos ataques? Una primera observa-
cién es constatar los numerosos paises don-
de el ataque ha surtido efecto, las grandes
compaiiias que han sido atacadas y ‘heridas’
y como de sencillo, hasta cierto punto, ha
sido penetrar en innumerables ordenado-
res personales y empresariales.

Siendo honestos, y sin alarmismo, lo cier-
to es que, en general, no podemos (NI DE-
BEMOS) afirmar categéricamente que na-
die esta fuera de peligro. En mayor o menor
medida todos podemos estar expuestos a un
ataque de este tipo, o de otros mas sofisti-
cados y ‘menos estruen-
dosos’ que el actual.

Aunque pueda parecer
descorazonadora esta pri-
mera afirmacion, si refle-
xionamos bien, en el fon-

WannaCrypt se han incorpora- TOMAS comun como actualizar antivi-
do a nuestras tertulias y apare- & rus y poner claves ‘sensatas’ que
cen en todos los medios de co- JIMENEZ no sean adivinables por su hijo
municacion y redes sociales. %I—:FéE'\% I(_)(g{G?gll& AREA " de 6 afios. O si tiene Linux en casa

La mala noticia es que estos DE LA UMU ya habremos avanzado muchisi-

«Siendo honestos,
y sin alarmismos,

sonal. En resumen: que las medi-
das de seguridad sean acordes al
valor a proteger.

Pero si no tiene antivirus, su
clave wifi es 1111, y la del admi-
nistrador es ‘admin’, pues mal
vamos. Pero mejoramos rapido
con simples medidas de sentido

mo mas (aunque reconozco que
esta es una ‘cufia publicitaria’ in-
teresada).

Y sigo dando moral... volvamos nueva-
mente a las analogias y recordemos que hace
bien poco tuvimos un virus mas letal que el
Ransomware: el sida, y aunque algunos ‘fun-
damentalistas’ proponian como solucién la
dréastica medida de olvidarnos del sexo por
completo (que indudablemente era efecti-
va, pero cuando menos aburrida), simple-
mente con concienciacion, informacién y
profilaxis, el sida no ha desaparecido pero si
ha sido minimizado, sin que por ello haya-
mos dejado de seguir ‘haciendo amigos’ cuan-
do corresponde.

Pues aqui igual: No abandone internet, ni
prescinda del smartphone ni rebusque en el
sOtano su vieja olivetti. Simplemente ‘cuide
sus amistades’. Conozca muy bien con quién
se relaciona, no abra ‘emails’ desconocidos
(otra mala noticia: no suele tocar la loteria
tan frecuentemente, ni esa guapa rubia esla-
va estd realmente buscan-
do asualmagemelaen
Murcia). No sea ‘internet-
promiscuo’. Visite solo pa-
ginas seguras y confiables.
Revise el estado de sus

do sucede lo mismo, con

lo cierto es que,

preservativos antivirus

muy similares conclusio-

en general, no

que también ‘caducan’...

nes, con la seguridad de po demos afirmar tampoco sera necesario
nuestras casas o de nues- S . alarmarse innecesaria-
tra propia seguridad per- categorlcamente mente. Precaucién toda.

sonal o familiar. Piense

Panico ninguno.

nologias de la informa- . e eneral de condicién eco-
logias de la inf g 1d dici6
cién y telecomunicacio- «Enla El'Z.l dlgltal noémica, causando un
nes ?1 tener er(li cuentahen la Segunda_d es efeg(tio élzg:iltiyo enlase-
sus disefios, desarrollos = guridad del sistema.
: - undamental, ya : :
e implantaciones las ne- N ’ . El ciberataque infor-
cesidades de seguridad ~ qUE SIN ellano habria  matico que se produjo el
que se pllantean en este confianz aen los ﬁltir.n'o §ébado 13 de mayo
mundo intercomunica- . . se dirigl6 contra la red cor-
do y globalizado. sistemas ni progreso  porativa de Telefénica,
Las necesidades de se- en su desarrolloy» que fge corrompida mo-
gundaq que se plantean mentaneamente afectan-
en los sistemas de infor- do auna parte puntual de

macién y comunicacio-

nes son los mismos que

se plantean en el mundo real: la seguridad
de las infraestructuras basicas que dan so-
porte al procesamiento y almacenamiento
de la informacion (edificio), la seguridad de
los sistemas de procesamiento y almacena-
miento de la informacién (contenido o in-
formacion), y la seguridad de los sistemas y
redes de interconexién y comunicacién en-
tre sistemas y dispositivos (puertas entra-
da/salida).

La informacién es uno de los principales
activos de las organizaciones. La proteccion
de este activo es una tarea esencial para ase-
gurar la continuidad del negocio, es una exi-
gencia legal (proteccion de la propiedad in-
telectual, proteccion de datos personales,
servicios para la sociedad de la informacion),
y ademas traslada confianza a los clientes
y/o0 usuarios.

Los sistemas de gestion de seguridad de
lainformacién (SGSI) que se implementan
por las empresas que se dedican a desarro-

sus trabajadores, pero no

a toda la compaiia, y en
breve plazo la vulnerabilidad fue controla-
da. No se sabe si afectd a informacion valio-
sa o sensible de la empresa y si se pago res-
cate por ella, cuando un equipo fue atacado,
los ciberatacantes se hicieron con todos sus
datos y bloquearon cualquier acceso a esa in-
formacion. A partir de ese momento, los pi-
ratas extorsionaron y amenazaron a los usua-
rios de los equipos de la empresa a cambio
de recuperar su informacién.

Desde Timur no se ha detectado ningu-
na empresa que haya sido afectada por el ci-
berataque y nuestros asociados nos han co-
municado que los sistemas de seguridad de
la informacién que tienen instalados sus
clientes han funcionado correctamente.

En cualquier era se ha considerado basi-
ca la necesidad de seguridad, y en la era di-
gital la seguridad informatica, ademads de
basica, es fundamental, ya que sin ella no
habria confianza en los sistemas ni progre-
so en su desarrollo.

en la analogia entre ci-

que nadie esta fuera

Nota: Hablamos de sis-

berseguridad y seguridad
ciudadana: ;Podemos
afirmar que estamos ab-
solutamente seguros de que nuestras casas
o nuestras vidas no corren ningun peligroy
que no podriamos ser atacados mafiana?
¢Afirmaria usted estar seguro de que ayer
nadie entr6 en su casa y salio sin dejar ras-
tro? Medite sobre ello.

No pretendo fastidiarle el merecido fin
de semana, pero seguro que me responde-
rian que eso depende de las medidas de se-
guridad de su casa, de lo ‘ostentoso’ de su
comportamiento, del nimero de visitantes
con llave, o de las ‘zonas que frecuenta’.

Pues en cierta manera podemos realizar un
razonamiento similar respecto a la seguridad
informatica: Simplemente proteja sus acti-
vos, personales o empresariales, y siempre en
funcién del valor de los mismos, porque igual
que nadie tiene en su casa la caja fuerte de
Fort Knox para guardar la paga semanal de sus
hijos, no serd tampoco necesario contratar a
un experto en seguridad que duerma en la ha-
bitacién de invitados para proteger su PC per-

de peligro»

temas personales. Todo
se torna mucho mas com-
plejo en un entorno em-
presarial o de administracién ptblica. Ahi, la
codicia agudiza el ingenio, y a fe que los hay
muy ingeniosos para vulnerar hasta sistemas
de importantes companias o entrar en la CIA
a robar unos pocos ‘emails’ de una tal Hilary.
Aqui ya hablamos de ‘palabras mayores’.
;Entonces qué? ;Adi6s a la administra-
cién electrénica? Para nada. Comience por
seguir las fantasticas recomendaciones del
CCN (www.ccn.cni.es ) o del Incibe (www.in-
cibe.es ) para mejorar y proteger sus activos
TI (Si, créanlo: servicios de nuestra admi-
nistracion publica realmente ttiles para ad-
ministraciones y entidades. Enhorabuena)
Asi pues, aunque la batalla promete ser
larga y compleja, y muchos seremos ‘dafios
colaterales’ y campos de experimentacion
en busca de informacién mas sensible, tene-
mos ‘armas defensivas’ a nuestro alcance.
Simplemente dediquen menos tiempo al pa-
nico y mas a la seguridad. Y que ello no le im-
pida disfrutar de las ventajas de internet.



